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Entegre Kalite ve Bilgi Guvenligi Politikasi

““

Dokiiman kodu EYS-POL-01 Revizyon

Yayin tarihi 11.09.2026 DoklUman sahibi Genel Mudur

Hazirlayan EYS Yonetim Temsilcisi Onaylayan Genel Mudur

Dokiiman statiisii Kontrollii Taslak / Yonetim Onayi Bekliyor Gizlilik Kurum igi

Standart iligkisi ISO 9001:2015 ve ISO/IEC 27001:2022 Kurulus ELFCAN TEKNOLOJi ANONIM SIRKETI
Politika

ELFCAN TEKNOLOJi ANONIM SIRKETI; yazilim gelistirme, donanim Uretimi veya entegrasyonu, Ar-Ge, proje
yonetimi, bakim-servis ve muhendislik hizmetlerini misteri sartlarina, uygulanabilir mevzuata ve
sozlesmelere uygun olarak sunmayi; bilgi varliklarinin gizliligini, batinlagun ve erigilebilirligini risk temelli
kontrollerle korumayi taahhut eder.

e Muasteri gereksinimlerini tekliften kabule kadar izlenebilir tutmak, degisiklikleri onayli ydnetmek ve teslim
kalitesini 6lgmek.

e Yazilim ve donanim tasariminda guvenlik ve kalite sartlarini baglangigta belirlemek; gelistirme, test ve
canli ortamlarini ayirmak; kod gézden gecirme, dogrulama, gecgerli kilma ve kontrolli yayin uygulamak.

e Kaynak kodu, proje verilerini, kisisel verileri, sistemleri ve fiziksel varliklari siniflandirmak; en az yetki,
MFA, ag ayrimi, guvenli aktarim ve kriptografi kontrollerini uygulamak.

e Bilgi guivenligi olaylarini, misteri sikayetlerini, uygunsuz Urtin veya hizmetleri ve kontrol sapmalarini
gecikmeden kaydetmek, kok nedenlerini incelemek ve tekrarini 6nlemek.

e Tedarikgi, Firat Teknokent ortak hizmetleri ve Ankara uzak yedekleme bagimuliklarini givenlik, kalite,
sureklilik ve performans sartlariyla yonetmek.

e Yedekleme, geri donus, is surekliligi, kapasite, enerji, sicaklik ve iletisim risklerini test etmek; iklim
degisikligiyle iliskili etkileri kurulus baglaminda degerlendirmek.

e Calisanlarin gorevlerini, erisimlerini ve yetkinliklerini agik tutmak; dort kisilik organizasyonda goérev
catismalarini onay, ikinci goz ve sonradan inceleme gibi telafi edici kontrollerle yonetmek.

e Kalite ve bilgi guivenligi hedeflerini 6lgmek; i¢ tetkik, ydnetimin gozden gegirmesi, risk degerlendirmesi ve
duzeltici faaliyetlerle entegre yonetim sistemini surekli iyilestirmek.

Yirurliik ve iletisim

Politika Genel Mudur onayiyla yururltuge girer. Caligsanlara ise giriste ve degisiklik sonrasinda agiklanir; uygun
kanallarda ilgili taraflarin erisimine sunulur. Politikanin anlasilmasi egitim ve gorismelerle, uygulanmasi ise
performans gostergeleri ve denetim kanitlariyla degerlendirilir.

EYS Yonetim Temsilcisi Genel Mudur 10.09.2026
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Durum ve dogrulama yaklagsimi

Bu dokiimanda M firma tarafindan bildirilen veya eldeki kaynakla gortilen mevcut yapiyi, D nesnel kayitla
tamamlanacak dogrulama alanini, T ise bu revizyonla yururlige alinmasi 6nerilen isletim kuralini gésterir.
M/D, firma beyaniyla mevcudiyeti bilinen ancak kesin kapsami, parametresi veya etkinligi nesnel kanitla
dogrulanacak unsurdur. M statusu etkinlik kaniti degildir; kayit, gézlem veya teknik ¢ikti ile 6rneklenir.

““

Firat Teknokent Z04 ofisi, 24U kabinet, firma
tarafindan R260D ve R760D adlariyla
bildirilen iki Dell PowerEdge sinifi sunucu,
pfSense, L3 switch, Ug Linux ve iki Windows
sanal makine bildirilmigtir.

R260D/R760D ifadesi kullanici terminolojisidir; kesin Uretici Griin modeli, Service
Tag, varlik etiketi, konfiglirasyon, lisans ve garanti kaydiyla dogrulanacaktir (D).

Graylog veya ELK segimi, NTP ve kriptografik

zaman damgasi duzeni, 250 TB NAS brit ve Uriin stirimi, mimari, anahtar sahibi, log saklama ve geri donus kaniti gorilmede
kullanilabilir kapasitesi, RAID ve AES-256 uygunluk iddiasi kurulmaz.

uygulama noktasi kesinlestirilecektir.

Talep, uygulama, inceleme ve onay rollerinin
ayrilmasi; Jira, Local Git, test, yayin,
operasyon ve olay kayitlarinin tekil kimlikle
baglanmasi bu setin isletim kuralidir.

Kritik islemde uygulayan ile onaylayan/dogrulayan farkli Person ID olur. islemi yag
Genel Mudir bagimsiz inceleyici olamaz; i¢ kaynak yoksa yetkin dis veya sireg di
bagimsiz kisi kullanilir. Genel Mudur yalniz sireli istisna ve kalinti risk kararini veri

Sirket tanitim PDF’sinde Ankara Ar-
Ge/Yazilim grubu igin Cyberpark/Cyberplaza
C Blok 1. Kat No:134 Bilkent/Ankara
seklinde goruinen bir aday adres bulunur; bu
adresin kullanici beyanindaki ikincil NAS’In
fiill konumu oldugu dogrulanmamistir.

Uzak NAS adresi, cihaz/sahiplik, barindirma hakki veya s6zlesmesi, fiziksel ve ag
erisim sorumlulari, guivenlik kontrolleri ve kurtarma erigsimi nesnel kanitla dogrula
tanitim adresi otomatik eslestirilmez.

ELFCAN uygulama ayrintilan

1 Politikanin hedeflere gevrilmesi
Tetikleyici Yillk planlama ve YGG karari.
Girdi ve 6n kosul MUsteri sartlari, ihale taahhdtleri, riskler, olaylar ve performans egilimleri.

Uygulama Politikadaki musteri sartlarini karsilama, gluvenli gelistirme, hizmet surekliligi ve mevzuata uyum
taahhtleri 6lculebilir hedeflere gevrilir. Ornek gostergeler gereksinimlerin kanita baglanma orani, P1
kayitlarinin hedef stirede ele alinmasi, basarisiz yedeklerin ayni giin degerlendirilmesi, kritik zafiyetlerin risk
temelli sirede kapatilmasi ve zamaninda proje kilometre taslaridir. Sayisal hedefler yonetim onayi olmadan
gerceklesmis sonug gibi yazilmaz.

Sorumlu ve kontrol Genel Midur hedefi onaylar; slireg sahibi veri kaynagi ve hesaplamayi tanimlar.

Kayit ve kabul él¢utii Hedef planinda baslangi¢ degeri, hedef, sorumlu, kaynak, donem ve sonug
degerlendirmesi bulunur.

2 Politikanin giinliik kararlara uygulanmasi
Tetikleyici Teklif, tasarim, canli yayin, uzaktan islem, tedarik veya istisna karari.
Girdi ve 6n kosul Onayli politika, risk ve s6zlesme sartlari.

Uygulama Karari veren rol musteri taahhtdu, kalite, gizlilik, buttnluk ve erigilebilirlik etkisini kontrol eder.
Ornegin MEB okul IP beyaz listesi genisletilirken en az yetki ve kayit ilkesi; Local Git degisikligi yayinlanirken
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ikinci gozden gecirme ve rollback; donanim esdegerligi degerlendirilirken sartname ve yazili idare onayi
uygulanir.

Sorumlu ve kontrol islem sahibi uygular; bagimsiz onaylayan politika ile uyumu dogrular.

Kayit ve kabul élgiitii islem kaydinda politika ihlali veya istisnasi varsa gerekge, siire, telafi kontrolii ve onay
yer alir.

3 Yayin iletisim ve kabul
Tetikleyici Politika yayini veya revizyonu.
Girdi ve 6n kosul Onayli metin, hedef kitle, iletisim ve egitim plani.

Uygulama Politika tim ¢alisanlara rol bazli 6rneklerle agiklanir. Yonetici, gelistirici, sistem sorumlusu ve
proje rolii igin farkli senaryolar kullanilir. ilgili tedarikgi ve alt hizmet saglayicilara uygulanabilir sartlar
sOzlesme eki veya teknik sartla aktarilir.

Sorumlu ve kontrol EYS temsilcisi yayini yonetir; calisan ve ilgili dis taraf kabul veya bilgilendirme kaydi verir.

Kayit ve kabul dl¢itii Gincel surliime erisim, eski sirimun geri gekilmesi, iletisim tarihi ve anlama kontrolu
kaydedilir.

4 ihlal ve istisna yonetimi
Tetikleyici Politika sartinin uygulanamadiginin anlasilmasi.
Girdi ve 6n kosul is gerekgesi, etkilenen bilgi veya miisteri, siire, risk ve alternatifler.

Uygulama Kalici zayiflatma normal degisiklik gibi islenmez. Sureli istisna igin risk sahibi, telafi edici kontrol,
bitis tarihi ve gézden gecirme belirlenir. Gizli bilgi ifsasi, onaysiz canli degisiklik, ayricalikli hesap paylasimi
veya yedek dogrulama basarisizligi olay ya da uygunsuzluk surecine aktarilir.

Sorumlu ve kontrol istisna sahibi talep eder; EYS ve Sistem Bilgi Giivenligi Sorumlusu degerlendirir; yiiksek
riskte Genel Mudur onaylar.

Kayit ve kabul dl¢utii Acik istisna listesi hedef tarihinde kapanmali veya yeniden risk onayina girmelidir.

Kontrol noktalari

“ SIklIkveya Olay e OlGUtu “

Tam aktif personel guincel politikayr almis ve

L kabulii i iri izyo Bilgilendi L kontrolu
Calisan kabuli se girig ve revizyon anlamistir ilgilendirme ve anlama kontrolu
Her politika taahhldl en az bir streg kontrolu
Hedef baglantisi Yillk ve YGG e ,,I : uv Y zbirsureg rou Hedef ve siire¢ matrisi
veya gostergeye baglanir
istisna siiresi Aylik Suresi gegcen onaysiz istisna yoktur istisna sicili

Revizyon ge¢misi

ELFCAN altyapisi, MEB Dijital Gelecek isi ve denetlenebilir uygulama ayrintilariy
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0.09.2026 yeniden diizenlendi
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